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С юридической точки зрения, под информационной безопасностью             

любой профессиональной деятельности обычно понимается состояние ее             

защищенности в информационной сфере, определяющееся совокупностью           

сбалансированных интересов личности, общества и государства [2].  

Применительно к адвокатской деятельности, информационной         

безопасностью деятельности адвоката в широком смысле мы будем называть                 

состояние защищенности его прав и законных интересов, а также прав и                     

 



 

законных интересов его доверителей, гарантированных Федеральным законом             

«Об адвокатской деятельности и адвокатуре в Российской Федерации» [10]                 

(далее — Закон об адвокатуре) в информационной сфере.  

Вместе с тем, как уже неоднократно отмечалось различными авторами, в                   

своей профессиональной деятельности адвокат значительную часть времени             

оперирует информацией [7]. Поэтому не будет большой ошибкой несколько                 

сузить приведенное выше определение и определить информационную             

безопасность деятельности адвоката как состояние защищённости           

информации, составляющей предмет адвокатской тайны, при котором             

обеспечиваются её конфиденциальность, целостность и доступность [4]. 

Как ни странно, круг проблем, связанных с информационной               

безопасностью деятельности адвоката, до сих пор подробно не               

проанализирован и ранее не рассматривался в общетеоретическом контексте.               

Частично это связано с тем, что понятие информационной безопасности                 

деятельности адвоката тесно переплетается с понятием адвокатской тайны.  

Некоторые авторы даже подменяют одно понятие другим или неявно                 

отождествляют их. По нашему мнению, это не совсем верно, так как понятие                       

информационной безопасности деятельности адвоката является более широким,             

чем понятие адвокатской тайны [5]. 

К настоящему времени научных работ, посвященных проблемам             

информационной безопасности деятельности адвоката, крайне мало. Различные             

аспекты информационной безопасности деятельности адвокатуры начал           

изучать А.А. Воронов в 2003 году [1], что нашло отражение в 2008 году в его                             

диссертации, в которой проблемам информационной безопасности           

деятельности адвокатуры посвящен отдельный параграф [3].  

Также вопроса информационной безопасности деятельности адвоката в             

2008 году касался Р.Г. Мельниченко, ограничившись, в основном, чисто                 

практическими вопросами обеспечения информационной безопасности в           



 

профессиональной деятельности адвоката, не проводя теоретический анализ             

явления и не раскрывая само понятие информационной безопасности [8]. 

К большому сожалению, перечисленными научными работами           

охватывается практически вся история изучения проблемы информационной             

безопасности деятельности адвоката в отечественном правоведении.  

Надо сказать, что в зарубежной литературе встречаются даже целые                 

специализированные монографии, посвященные информационной       

безопасности юристов и адвокатов, такие как «Locked Down: Information                 

Security for Lawyers» («Защищен: информационная безопасность для юристов»)               

[16], а также практические пособия, например, Encryption Made Simple for                   

Lawyers («Простым языком о шифровании для юристов») [17]. 

Таким образом, стоит констатировать, что российская правовая наука               

несколько отстала как в теоретическом изучении информационной             

безопасности применительно к деятельности адвоката, так и в исследовании                 

практического применения конкретных мер по обеспечению информационной             

безопасности деятельности адвоката. 

Конечно же необходимо не только теоретически исследовать, но и в                   

дальнейшем реально обеспечить информационную безопасность деятельности           

адвоката. Содержание деятельности по обеспечению безопасности довольно             

полно раскрыто в статье 3 Федерального закона «О безопасности» [9] (далее—                       

Закон об безопасности). Если попробовать применить аналогичный подход к                 

деятельности по обеспечению информационной безопасности деятельности           

адвоката, то она, должна включать в себя следующие основные компоненты: 

● организацию научной деятельности в области обеспечения           

безопасности деятельности адвоката; 

● прогнозирование, выявление, анализ и оценку угроз           

информационной безопасности деятельности адвоката; 



 

● правовое регулирование в области обеспечения информационной           

безопасности деятельности адвоката; 

● разработку и применение комплекса оперативных и           

долговременных мер по выявлению, предупреждению и           

устранению угроз информационной безопасности деятельности         

адвоката, локализации и нейтрализации последствий их           

проявления. 

Таким образом, первой проблемой обеспечения информационной           

безопасности деятельности адвоката является отсутствие сложившегося           

понятийного аппарата и комплексных теоретических исследований в этой               

сфере. Очевидно, что решить данную проблему может только адвокатское                 

сообщество, в котором, безусловно, достаточно высококвалифицированных           

ученых и исследователей. 

Второй проблемой обеспечения информационной безопасности         

деятельности адвоката является сложность прогнозирования, выявления,           

анализа и оценки угроз информационной безопасности деятельности адвоката в                 

современном мире [4]. Данная проблема тесно связана с информатизацией                 

современного общества [6].  

Успешная профессиональная деятельность современного адвоката уже           

невозможна без использования телекоммуникационных сетей и баз данных,               

правовых справочных систем, которые позволяют ему быстро найти и                 

эффективно использовать всю необходимую правовую информацию, без             

обмена информацией с доверителем через Интернет.  

Однако простота использования компьютерных информационных         

технологий адвокатом имеет и оборотную сторону. Хороший адвокат,               

безусловно, является юристом высокой квалификации. Он не только владеет                 

конфиденциальной информацией по делам, находящимся в его производстве,               

но и активно работает с ней, в том числе, получает или передает ее через                           



 

Интернет, по электронной почте, при помощи программ или приложений для                   

мгновенного обмена сообщениями, хранит в облачных сервисах. 

При этом в большинстве случаев он является обычным пользователем                 

этих сервисов и приложений, который не в состоянии объективно оценить весь                     

спектр возможных угроз информационной безопасности, возникающих при             

использовании современных компьютерных технологий.  

Таким образом, можно сформулировать вторую проблему обеспечения             

информационной безопасности деятельности адвоката: в современном           

информатизированном обществе адвокат в силу объективных причин не               

может самостоятельно оценить все возможные угрозы его             

информационной безопасности.  

Решить данную проблему можно только при помощи комплексного               

подхода. Вопервых, необходимо создание общепринятой классификации угроз             

информационной безопасности деятельности адвоката, возможных последствий           

их реализации, а также разработка рекомендованных адвокату действий в                 

наиболее распространенных случаях нарушения информационной безопасности           

и принятие их на уровне Советом ФПА РФ, по аналогии с Рекомендациями по                         

обеспечению адвокатской тайны и гарантий независимости адвоката при               

осуществлении адвокатами профессиональной деятельности [12].  

Вовторых, необходимо сформировать правовое регулирование         

информационной безопасности деятельности адвоката. Возможно,         

первоначально стоит дать дефиницию самого понятия в Кодексе               

профессиональной этики адвоката [11], а в перспективе попытаться обеспечить                 

правовое регулирование информационной безопасности деятельности адвоката           

в Законе об адвокатуре, в УПК РФ [15] и иных федеральных законах.  

Таким образом, третьей проблемой является слабое правовое             

регулирование в сфере информационной безопасности деятельности           

адвоката. Вместе с тем, нельзя говорить о полном его отсутствии, так как, к                         



 

примеру, имеет место правовой режим адвокатской тайны (несмотря на                 

некоторые недостатки, на которые указывают многие авторы), а адвокатская                 

тайна, в свою очередь, является, составной частью информационной               

безопасности деятельности адвоката [5]. 

Наконец, четвертой проблемой информационной безопасности         

деятельности адвоката является отсутствие сформулированного и           

рекомендованного к применению комплекса оперативных и           

долговременных мер по выявлению, предупреждению и устранению угроз               

информационной безопасности деятельности адвоката, а также           

локализации и нейтрализации последствий их проявления. 

Опять же нельзя сказать, что такой комплекс мер полностью отсутствует.                   

Частично, указанные меры содержатся в Рекомендуемых практических мерах               

по защите информации, составляющей предмет адвокатской тайны [14]. Однако                 

многие из них ориентированы в первую очередь именно на сохранение                   

адвокатской тайны, а не на обеспечение информационной безопасности               

деятельности адвоката в целом. Также стоит отметить, что лишь малая часть                     

данных рекомендаций относится к получению и отправке информации через                 

Интернет, хотя сейчас многие адвокаты обмениваются информацией с               

доверителем именно таким способом. Таким образом, необходима доработка               

указанных рекомендаций и позиционирование их как рекомендуемых             

практических мер по обеспечению информационной безопасности           

деятельности адвоката (а не только по обеспечению адвокатской тайны). 

В заключение отметим, что практическая реализация деятельности по               

обеспечению информационной безопасности деятельности адвоката         

обязательно должна базироваться на общенаучных теоретических           

исследованиях и правовом регулировании в этой сфере. Но фактическое ее                   

обеспечение невозможно без принятия каждым адвокатом в отдельности и                 

адвокатским сообществом в целом конкретных организационнотехнических           



 

мер. Также решение перечисленных проблем невозможно без повышения               

уровня грамотности каждого адвоката в вопросах информационной             

безопасности, осведомленности о его правах и обязанностях в данной сфере. 
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